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Eίναι η εταιρεία σας έτοιμη να αντιμετωπίσει ένα περιστατικό παραβίασης συστημάτων και απώλειας εμπιστευτικών 
πληροφοριών; Πολλές εταιρείες, ανεξαρτήτως μεγέθους, έχουν πέσει θύματα περιστατικών παραβίασης συστη-
μάτων και απώλειας εμπιστευτικών πληροφοριών, για τον λόγο αυτό θα πρέπει να έχουν ένα σχέδιο αντιμετώπι-
σης περιστατικών. Ας δούμε τι πρέπει να περιλαμβάνει ένα τέτοιο σχέδιο: 

BHMA 1  
 �Δημιουργία Ομάδας Αντιμετώπισης 
Περιστατικών

Η ομάδα αυτή περιλαμβάνει στελέχη από τα τμήματα της 
εταιρείας που πρέπει να συμμετέχουν στην αντιμετώπιση 
ενός τέτοιου περιστατικού και έναν συντονιστή ο οποίος, 
σε συνεργασία με τον CEO, θα μπορεί να λαμβάνει και να 
υλοποιεί αποφάσεις. 

BHMA 2  
 �Κατηγοριοποίηση των δεδομένων που 
διατηρεί η εταιρεία

Είναι πολύ σημαντικό να γνωρίζουμε τι είδους πληροφορί-
ες διατηρεί η εταιρεία, ποιοι τις διαχειρίζονται και πού είναι 
αποθηκευμένες. 
Πιο συγκεκριμένα, θα πρέπει να γνωρίζουμε και να 
απαντήσουμε στα ακόλουθα ερωτήματα: 

■ �Τι είδους πληροφορίες διατηρεί η εταιρεία για το ανθρώ-
πινο δυναμικό της, τους πελάτες της, τους συνεργάτες 
της, τους προμηθευτές της κ.λπ.;

■ �Πού είναι αποθηκευμένες αυτές οι πληροφορίες;
■ �Ποια συστήματα χρησιμοποιούμε για τη διαχείρισή τους, 

αν εφαρμόζουμε πολιτικές ασφάλειας πληροφοριών για 
αυτά και αν είναι ενημερωμένες.

■ �Ποια μέλη της ομάδας είναι υπεύθυνα για τα συστήματα 
αυτά;

■ �Έχουμε συνεργασίες με τρίτους οι οποίοι διαχειρίζονται 
δεδομένα και εμπιστευτικές πληροφορίες της εταιρείας;

BHMA 3  
 �Γνώση των ευθυνών της εταιρείας 
λόγω της κατηγορίας των δεδομένων 
που διατηρεί

Πρέπει να γνωρίζουμε τη νομοθεσία που διέπει κάθε κατη-
γορία δεδομένων που διατηρούμε και τις υποχρεώσεις που 
έχουμε σε περίπτωση περιστατικών απώλειας δεδομένων. 
Ποια αρχή πρέπει να ενημερώσουμε και πόσο γρήγορα 
πρέπει να γίνει αυτό; Χρειάζεται να ενημερώσουμε τους 
πελάτες των οποίων χάθηκαν τα δεδομένα; 
Η νέα ευρωπαϊκή νομοθεσία προβλέπει πρόστιμα για 
τις εταιρείες που δεν κατάφεραν να εξασφαλίσουν την 
ασφάλεια των δεδομένων που διατηρούν, τα οποία μπορεί 
να φθάσουν έως το 4% του τζίρου τους ή 20 εκατ. ευρώ, 
όποιο από τα δύο είναι μεγαλύτερο.

BHMA 4  
 �Δημιουργία λίστας επαφών με τους 
εμπλεκομένους στη διαχείριση περιστα-
τικών παραβίασης

Οι εμπλεκόμενοι στη διαχείριση περιστατικών παραβίασης, 

οι οποίοι θα πρέπει να ειδοποιηθούν άμεσα, είναι: 

■ �Τα μέλη της ομάδας που ανήκουν στην εταιρεία.
■ �Νομικοί σύμβουλοι, οι οποίοι θα μπορούν να γνωρίζουν 

και να διαχειριστούν τις υποχρεώσεις της εταιρείας.
■ �Εξωτερικοί συνεργάτες (Forensics investigators, επικοινω-

νιολόγοι), οι οποίοι μπορούν να προσφέρουν εξειδικευ-
μένη γνώση.

BHMA 5  
 �Δημιουργία επικοινωνιακού πλάνου 
αντιμετώπισης του περιστατικού

Όσο γρηγορότερα ειδοποιηθεί η Ομάδα Αντιμετώπισης 
Περιστατικών τόσο περισσότερος χρόνος υπάρχει για τη 
διαχείρισή τους. 
Πρέπει να έχουμε μια διαδικασία ενημέρωσης και συγκρό-
τησης της ομάδας:

■ �Πώς και πότε θα ειδοποιηθούν τα μέλη της ομάδας
■ �Πώς και πότε θα ειδοποιηθούν οι εξωτερικοί συνεργάτες
■ �Πώς θα γίνει η ενημέρωση των μέσων μαζικής ενημέ-

ρωσης, των πελατών, των συνεργατών, του ανθρώπινου 
δυναμικού

■ �Ποιο είναι το μήνυμα που πρέπει να δώσουμε
■ �Ποια μέσα θα χρησιμοποιήσουμε (direct mail, call 

center, social media, web site, youtube)

BHMA 6  
 �Δεν πρέπει να υπάρξει πανικός

Λαμβάνοντας υπόψη τα προηγούμενα βήματα, μπορούμε 
να δημιουργήσουμε ένα πλάνο αντιμετώπισης περιστα-
τικών, το οποίο θα πρέπει να ενεργοποιείται άμεσα όταν 
έχουμε ένα τέτοιο περιστατικό. 
Με την εκδήλωση του περιστατικού θα πρέπει: 

■ �Να ειδοποιήσουμε τα μέλη της Ομάδας Αντιμετώπισης 
Περιστατικών.

■ �Να προσδιορίσουμε το είδος των δεδομένων και τα συ-
στήματα στα οποία έχουμε πρόβλημα και να φροντίσου-
με να σταματήσουμε τη διαρροή με τη βοήθεια ειδικών.

■ �Να ενημερώσουμε τους εξειδικευμένους νομικούς συμ-
βούλους μας.

■ �Να ενημερώσουμε την ασφαλιστική μας εταιρεία 
αν έχουμε ασφάλιση Cyber Insurance.

■ �Να ενημερώσουμε τρίτους που επηρεάζονται από το 
περιστατικό.

■ �Να ακολουθήσουμε το επικοινωνιακό πλάνο που έχουμε 
δημιουργήσει.
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Η ασφάλιση Cyber Insurance είναι ένα κρίσιμο κομ-
μάτι της συνολικής στρατηγικής για τη διαχείριση 
των κινδύνων. Ενώ η ασφάλιση δεν μπορεί να εμπο-
δίσει ένα περιστατικό ασφαλείας, μπορεί να βοηθήσει 
στην υλοποίηση του Σχεδίου Αντιμετώπισης Περιστατικών 
παραβίασης ασφάλειας των συστημάτων της εταιρείας 

με την παροχή βοήθειας μέσω εξειδικευμένων παρόχων, 
που προσφέρουν τις κατάλληλες υποδομές και το κα-
τάλληλο ανθρώπινο δυναμικό όταν εμφανίζεται συμβάν 
ασφάλειας, μειώνοντας τις επιπτώσεις της παραβίασης 
στους πελάτες, στη φήμη της εταιρείας και στο εμπορικό 
σήμα της. 

Λαμβάνοντας υπόψη τις συνθήκες της αγοράς, η Cromar 
σχεδίασε τη λύση Cyber Secure Solution, η οποία υπο-
στηρίζεται από την αγορά των Lloyd’s. 
Πιο συγκεκριμένα, μέσω της λύσης Cyber Secure 
Solution, διαθέτει στην ελληνική αγορά, σε συνεργασία 
με τους Beazley, μία από τις καλύτερες ασφαλιστικές λύσεις 
διαχείρισης περιστατικών απώλειας εμπιστευτικών πλη-
ροφοριών και προσωπικών δεδομένων παγκοσμίως, το 
Beazley Global Breach Solution. 
Tο Beazley Global Breach Solution προσφέρει, εκτός από τις 
χρηματικές αποζημιώσεις, πρόσβαση στην Ομάδα ∆ιαχείρι-
σης Περιστατικών του, η οποία έχει αντιμετωπίσει πάνω από 
3.000 περιστατικά παγκοσμίως και έχει βραβευθεί από την 
Advisen ως η καλύτερη ομάδα διαχείρισης για το 2015.

Risk Management Tools
Για περισσότερη πληροφόρηση σχετικά με την αντιμετώπι-
ση και τη διαχείριση περιστατικών, μπορείτε να χρησιμο-
ποιήσετε τα εργαλεία που υπάρχουν στην υπηρεσία The 
Data Breach Toolkit (http://www.privacyrisksadvisors.
com/data-breach-toolkit/). Με τη βοήθειά του μπορείτε: 

■ �Να βρείτε οδηγούς αντιμετώπισης περιστατικών

■ �Να υπολογίσετε το ενδεικτικό κόστος τους

■ �Να βρείτε αναλύσεις ζημιών ασφαλισμένων εταιρειών

■ �Να δείτε το νομικό πλαίσιο που ισχύει διεθνώς. 

Νίκος Γεωργόπουλος
Cyber Risks Advisor CyRM, Cromar Insurance Brokers

Ο Νίκος Γεωργόπουλος είναι απόφοιτος του ALBA Graduate Business School και του Τμήματος Φυσικής του 
Πανεπιστημίου Πατρών. Είναι μέλος της International Association of Privacy Professionals, εξειδικευμένος σύμ-
βουλος στην παροχή ασφαλιστικών λύσεων Cyber/Privacy Liability & Data Breach Management και πιστοποιη-
μένος Cyber Insurance Risk Manager. Είναι δημιουργός του “Cyber Risks Advisors” Linkedin Group, του www.
privacyrisksadvisors.com και του www.cyberinsurancegreece.com.

Οι βασικές παροχές των προϊόντων ασφάλισης Cyber Insurance είναι:

ΑΣΤΙΚΗ ΕΥΘΥΝΗ 
ΕΝΑΝΤΙ ΤΡΙΤΩΝ

Oι οποίοι υπέστησαν ζημιά 
λόγω απώλειας των προσω- 
πικών τους δεδομένων από 
την εταιρεία στην οποία τα 
είχαν δώσει.

ΑΝΤΑΠΟΚΡΙΣΗ 
ΣΕ ΠΕΡΙΣΤΑΤΙΚΑ 

ΠΑΡΑΒΙΑΣΗΣ
Έξοδα και υπηρεσίες διαχεί-
ρισης περιστατικών παραβί- 
ασης συστημάτων και απώ-
λειας εμπιστευτικών πληρο-
φοριών.

ΔΙΑΚΟΠΗ ΕΡΓΑΣΙΩΝ
Κάλυψη για απώλεια εσό-
δων, λόγω διακοπής της επι- 
χειρηματικής δραστηριότη- 
τας από περιστατικά παραβί-
ασης συστημάτων και απώ-
λειας εμπιστευτικών πληρο-
φοριών.

KYΒΕΡΝΟΕΚΒΙΑΣΜΟΣ
Κάλυψη για διαχείριση πε-
ριστατικών εκβιασμού από 
απειλές που μπορεί να βλά-
ψουν ένα δίκτυο ή να οδη-
γήσουν σε διαρροή εμπι-
στευτικών πληροφοριών.


