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ECI Bhpata yia tny NPOEToINacia Twv ETAIPEIDV
o€ nepintwon napaliaons v cucTNPATWY
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‘ ‘4 ‘ » 1ou Nikou lewpyoénounou, MBA, CyRM, Cyber Risk Advisor-Cromar Coverholder at Lloyd’s



fval n etaipgia oas €tolun va avupetwnioel éva nepiotatkd napaBiaons cuctNUATWY Kal anmAEIas EUNICTEVTKOV
nAnpoopi@v; MoAnés etaipeies, ave€aptntws peyéBous, €xouv nécel BUPata NePICTATKWY Napafiaons cuotn-
pdtwv Kal anAeias EnIoTEVTKMY NANPOPOPIWY, Yid Tov Ndyo autd Ba npénel va éxouv éva oxE€010 avupetmnI-
ons nepiotatkwy. As doupe u npénel va nepifapPBavel éva tétolo oxédio:

m Anpioupyia Opadas Avupet®nions
Mepiotatkwv

H opdda auth nepinapPdvel oteAéxn and ta tphpata ins
€101p€ias NOU NPENEI VA CUPPETEXOUV OTNV AVUHETDNION
€VOS TETOIOU MEPIOTATKOU Kal £vav CUVIOVIOT O 0noios,
o€ ouvepyaoia pe tov CEO, Ba pnopei va AapPaver kai va
uAonolel ano@daeis.

Katnyopionoinon twv 6gdopévwv nou
m Siatnpei n etaipeia
Eival noAd onpavuko va yvwpidoupe u gibous nAnpopopi-
€s dlatnpei n etaipeia, noior us diaxeipidovtal kai nou &ival
anoBnkeUpEves.

Mo ouykekpipyéva, Ba npénel va yvwpi{oupe Kai va
anavinooups ota akéiouBa epwtnuata:

m T €ibous nAnpogopies diatnpei n talpeia yia 10 avBp®-
nivo duvapikd s, Tous NEAGTES TS, TOUS CUVEPYATES
s, ToUS NPopnBeutés s K.AM;

m [ToU €ival anoBnkeupéves autés ol NANPOQOpIES;

= [ola cucTPaTa XPNOIPONOIOUKE Yia TN SIaXElpIon Tous,
av epappoloupe nonitukés aoPaneias NANPOQOPIMY yia
autd Kal av gival eVNUEPWEVES.

m [Noia péan ts opddas sival ungedBuva yia ta cuothpata
autg,;

m Exoupe ouvepyaaies pe tpitous ol onofol diaxeipidovial
bebopéva Kal UnIoTeUTKES NANPOPOPIES NS ETAIPEITS;

'von twv euBuv@V tns etaipeias
m Adyw tns Katnyopias twv 6edopévwv
nou Siatnpei
Mpénel va yvwpiloupe T vopoBeoia nou Siénel kGBe katn-
yopia bebopévwv nou diatnpoUe Kal TS UNOXPEWOEIS MOU
€XOUE OE MePINTWOon nepIoTtatiky anmieias Sedopévwy.
Moo apxh NPENEl va evNUEPWOOUE Kal NG00 yphyopa
npénel va yivel autd; Xpelddetal va eVNPEPMOOUE TOUS
neAdtes twv onoiwv xadBnkav ta dedopéva;
H véa eupwnaikn vopoBeoia npofAénel npdoupa yia
us etaipeies nou Gev katdgepav va eGacpanioouv v
aopdaneia wv dedopévwv nou diatnpouv, ta onoia Ynopsf
va PBdoouv €ws 10 4% tou Wipou tous N 20 kaT. EUPW,
6nolo ané ta 6uo ivar peyanitepo.

Anpioupyia fiotas eENa@®V PE TOUs
BHMA 4 . .
gpnfiekopévous otn Slaxeipion nepiota-
UK®V napafiaons
O1 eyniekdpevol otn diaxeipion NepIoTatk®V NapaPiaons,

ol onofol Ba npénel va eibononBoulv dueoa, ival:

m Ta yénn s opddas Nou avhkouv oTnv ETAIPEid.

m Nopikoi aUpBounol, ol onoiol Ba ynopouv va yvwpilouv
Kal va OIaXeIPIoTOUV TS UMOXPEMOEIS TNS ETAIPEINS.

m E€wtepikol ouvepydtes (Forensics investigators, enikoivw-
vioAdyor), ol onoiol pnopouv va npoo@épouv EeI0IKEU-
PEVN yvaon.

Anpioupyia enikoivwviakoU nAdvou
m GVUMETWNIONS TOU NEPICTATIKOU
‘000 ypnyopodtepa eidonoinBei n Opdda Avupetonions
Mepiotatk@y 1000 NePICOOTEPOS XPOVOS UMNAPXEl YIa TN
biaxeipion tous.

Mpénel va éxoupe pia Siadikaoia evnuépwaons Kal ouykpo-
mons s opddas:

m [os kal note Ba eidbonoinBouyv ta pénn s opddas

m [os kal note Ba eidbonoinBouv o1 eEWTEPIKOI CUVEPYATES

m [ds Oa yivel n evnpépwon twv péowv Jadikns evnpé-
pPWONs, Twv NEAATY, TWV CUVEPYATWY, TOU avBpwnivou
duvapikou

m [oio €ival To phvupa nou npénel va dooupE

m [Moia péoa Ba xpnoipgonoinooupe (direct mail, call
center, social media, web site, youtube)

Aev npénel va unap€el navikos
BHMA 6 P pE

AapBavovias unoéyn ta nponyoUpeva BAPATA, YrnopoUpE
va dnpioupynooupe éva NAAvO avUPETDMIONS NEPIOTa-
UKWV, T0 onoio Ba npénel va evepyonolgital dueoa otav
EXOUE €Va TETOIO MEPICTATKO.

Me v ekdhiwon tou nepiotatkoU Ba npénel:

m Na sibonoinooupe ta péAn tns Opadas Avuuetmnions
MNeplotaukwv.

m Na npoaodiopicoupe 1o €idos twv dedopévwy Kal td ou-
othyata ota onoia éxoupe NPéBANUa Kar va gppoviicou-
UE va otapathooupe tn Siappon pe tn BonBeia 1bIK@V.

m Na evnpepmOooUpE Tous eEEIBIKEUEVOUS VOPIKOUS OU-
Boudous pas.

= Na evnpep@OoouUpE Tnv acPaniotikh pyas gtaipeia
av éxoupe acpdnion Cyber Insurance.

m Na evnpgPMOOUE TPitous nou ennpeadovtal and 1o
NePIOTATKO.

= Na akoouBhooupe 1o enikovawviakd NAGvo nou éxoups
dnpioupynoel.
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H ao@anion Cyber Insurance €ival éva kpicipo Kop-
pau tns cuvodikns otpatnyikns yia tn diaxsipion
twv KIVOUvwv. Evid n aopdnion dev unopei va epno-
bioel éva nepiotaukd aopansias, pnopei va fonbnaoel
otnv udonoinon tou Ixediou Avupetmnions MNepIoTATK®V

pe tnv napoxn BonBeias péow eEEIBIKEUPEVWV NAPOXWY,
nou npoa@épouv us katdAAnAies unodopés kai to Ka-
1dAAnAo avBpwnivo duvapiko étav epgavifetal cupfav
aoedneias, Yeidvovtas Ts ENINTMOEIS tns napafiaons
otous NeAdTEs, OTn GAPN NS €T0IPEIAs Kal 010 EYNOPIKS

napaPiaons aoc@deias twv CUCTNPATWY TNS ETAIPEIAS

ohua ns.

O1 faC1KES MAPOXES TWV IPOIoVIWY acg@aAions Cyber Insurance givat:

AXITIKH EYOYNH
ENANTI TPITQN
O1 onoiol unéotnocav {npid
Adyw anmAeias twv Npoow-
nikav tous debopévav and
v glaipeia oty onoia
eixav 6Waoel.

ANTANOKPIZH
LE MEPIZTATIKA
MAPABIAXHZ

‘E€oba kal unnpeaies diaxei-

plons MepIoTaTKWOVY napafi-
aons cuotnpdwy Kal anm-
Aglas eynicteutkOy NANPo-

AIAKOIMH EPTAZIQN
Kaduyn yia anwAisia €06-
dwv, Ndyw Slakonns tns eni-
xelpnpaukhs  dpactnpidin-
1as and nepiotatkd napapi-
aons CUCTNPATWVY Kal anw-
Aelas eynioteutk@y NANPo-

KYBEPNOEKBIAZMOZX
KaAduyn yia Oiaxeipion ne-
plotatik@y exPBlacpol and
aneifés nou pnopef va BAaG-
youv éva diktuo h va odn-
ynhoouv o€ Olappon epni-
OTEUTKWV NANPOGOPIDV.

POPIDV.

AapBdvovias unoyn ts ouvBnkes s ayopds, n Cromar
oxebiaoe tn AUon Cyber Secure Solution, n onoia uno-
otnpicetal ané v ayopd twv Lloyd’s.

Mo ouykekpIpéva, péow tns Auons Cyber Secure
Solution, 6106¢tel otnv enAnvikh ayopd, og cuvepyacia
€ Tous Beazley, pia ané us kaAutepes aopanioukés AUOEIS
bIaxeipions NePICTATK@Y ANWMAEIQS EUMIOTEUTKMY NAN-
POPOPILV Kal NPoowniKWy debopévwy Naykoopiws, 10
Beazley Global Breach Solution.

To Beazley Global Breach Solution npoogépel, ektds and us
xpnpatukés anolnpimaels, npoéopaon otnv Oudda Alaxeipl-
ons lNepIoTatk@y TOU, N ONOia €XEl avUPETwioel NAavw and
3.000 nepiotatkd naykoopiws kari éxel Bpafeubei anod v
Advisen ws n kaAutepn opdda Siaxeipions yia 1 2015.

Nixos I'ewpyonouAos
Cyber Risks Advisor CyRM, Cromar Insurance Brokers

POPIDV.

Risk Management Tools

MNa nepioodtepn NANPOPOPNON OXEUKA UE TNV AVUUETDMI-
on Kal tn dlaxelpion NePICTATKWY, YNOPEITE Va XpNaldo-
nolnoete ta epyansia nou undpxouv otnv unnpecia The
Data Breach Toolkit (http://www.privacyrisksadvisors.
com/data-breach-toolkit/). Me tn BonBeid tou pnopeite:

m Na Bpeite 06nyoUs avuueTmNIons NEPICTATIKWOV
m Na unonoyioete 10 evOEIKUKO KOTTOS TOUS
m Na Bpeite avanuoeis {nuidv ao@aniopévwy ETaIPEIDY

m Na beite 10 vopiké nAaiclo nou ioxuel OieBvs. M

O Nikos lewpyonounos gival anégoitos tou ALBA Graduate Business School kai tou Tunpatos Quaikis tou
Maveniotnpiou Matpv. Eival pénos tns International Association of Privacy Professionals, e€eibikeupévos alp-
Boudos otnv napoxn acganicukwy AUoewv Cyber/Privacy Liability & Data Breach Management kai miotonoin-
pévos Cyber Insurance Risk Manager. Eival &npioupyds tou “Cyber Risks Advisors” Linkedin Group, tou www.
privacyrisksadvisors.com kai tou www.cyberinsurancegreece.com.
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